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TEMA 1
CONTEXTO
NORMATLVO




TEMA 1

INTRODUCCION

» E1 Derecho de proteccidn de datos de personas fisicas queda
recogido en dos de los cuatro documentos que configuran la
constitucién material de la Unidn Furopea, “Toda persona tiene
derecho a la proteccidédn de los datos de cardcter personal que le

conciernan» Derecho fundamental recogido en (TFUE) y (CDF)”.

» En Espafia, este derecho es reconocido de manera explicita, «Se

garantiza el derecho al honor, a la intimidad personal y familiar

y a la propia imagen; el secreto de las comunicaciones; un marco
legal que limite el uso de la informa&tica de acuerdo con los

derechos de las personas.» (Art. 18.4 Constitucidén de 1978).



TEMA 1

INTRODUCCION

.QUE ES UN DATO DE
CARACTER PERSONAL? -

» Podemos definir dato de cardcter personal como: “toda
informacién sobre wuna persona fisica identificada o
identificable («el afectado»); se considerard persona fisica

identificable toda persona cuya 1identidad pueda determinarse,
directa o indirectamente”.

» Para facilitar la comprensién de esta definicién, el RPGD
especifica que las personas fisicas pueden ser asociadas a
identificadores en linea facilitados por sus dispositivos,

aplicaciones, herramientas y protocolos. Esto puede dejar huellas
que, en particular, al ser combinadas con identificadores tinicos vy

otros datos recibidos por los servidores, pueden ser usados para
elaborar perfiles de las personas fisicas e identificarlas.



El RGPD califica este tipo de datos como ‘categorias especiales de datos personales’.
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- EJEMPLO DE CATEGORIAS DE DATOS PERSONALES OBJETO DE TRATAMIENTO

POR LA ADMINISTRACION LOCAL
De caracter identificativo (nombre, apellidos, teléfono, imagen, DNI/NIF).
De caracter tributario (en |la gestion de los tributos municipales).

Académicos y profesionales (en la gestion de procedimientos selectivos, bolsas de empleo, recursos
humanos).

En el ejercicio de la potestad sancionadora (aquellos derivados de la tramitacion de expedientes
sancionadores).

Categorias especiales de datos (origen racial, salud o vida sexual en un servicio de atencion a mujeres
victimas de violencia de género o en |a prestacion de servicios sociales).

La implementacion de las “Smart Cities” tambien puede conllevar un tratamiento de diferentes
datos de caracter personal.




TEMA 1

PANORAMA INTERNACIONAL

» [L[a Conferencia Internacional de Comisionados de
Proteccién de Datos y Privacidad exige que para que

una Autoridad de un pais sea reconocida, debe
cumplir entre otros requisitos:

» [Independencia en el ejercicio de sus funciones

» Supervisién de normas especificas de proteccidn
de datos.



Europa
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Africa

Burkina Faso

América

Argentina
Canada
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Hong Kong Israel Corea del Sur

Australia Nueva Zelanda




TEMA 1

IMPORTANCIA DE ESTAR ADECUADO

» Es que se podran transferir datos desde los Estados
miembros de la Unién Europea sin necesidad de ningtn
tipo de tramite o autorizacidn especial.

» En caso contrario, se necesita comunicar a la AEPD.



TEMA 2=
ACTUALIZACION DE

LOPD



TEMA 2

EVOLUCION DE LA NORMATIVA

» Ley Orgéanica 5/1992, [LORTAD].

» Ley Organica 15/1999, [LOPD]

» Reglamento (UE) 2016/679 (Reglamento General de
Proteccién de Datos).

» Ley Organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos
digitales.



TEMA 2

AMBITO DE APLICACION MATERIAL

» Articulo 2 punto 1 RGPD y Art. 2.1 PLOPD. «El presente
Reglamento se aplica al tratamiento total o
parcialmente automatizado de datos personales, asi como

al tratamiento no automatizado de datos personales
contenidos o destinados a ser incluidos en un fichero. »

» Regulado en el Art. 3 del RGPD. «l. Se aplica al

tratamiento de datos personales en el contexto de las
actividades de un establecimiento del responsable o del
encargado en la Unién, 1independientemente de que el
tratamiento tenga lugar en la Unién o no»



TEMA 2

SUJETOS OBLIGADOS

» Empresas o auténomos que realizan tratamiento de datos
personales de interesados que residan en la  Uniodn,
independientemente que el tratamiento tenga lugar en la Unidén o

no.
» E1 RGPD no afecta:

» A personas fisicas en el curso de una actividad de indole
personal o doméstica;

» A las autoridades competentes con fines de prevencién,
investigaciodn, deteccidén o enjuiciamiento de 1infracciones
penales, o de ejecucidédn de sanciones penales, incluida la de
proteccién frente a amenazas a la seguridad publica y su
prevenci1on.



TEMA 2

» Considerando 2 del RGPD:; los principios de proteccidn de
datos deben ceniirse al Articulo 5 del RGPD.

» «licitud, Lealtad y Transparenciax»
» «l.imitacién de la finalidad»
» «Minimizaciédn de datos»

» «Exactitud» Datos exactos y, s1 fuera necesario,
actualizados.

» «LLimitacién del plazo de conservacidny
» «Integridad y confidencialidady»

» «Responsabilidad proactivax»



TEMA 2

LICITUD, LEALTAD Y TRANSPARENCIA

» Datos tratados de manera licita, leal vy transparente en relacién con el
interesado.

» E1 tratamiento solo serd licito si se cumple al menos una de las siguientes
condiciones:

» Consentimiento

» Relacidén contractual

» Obligacidén legal para el responsable

» Proteccidn de intereses vitales

» Interés publico o ejercicio de poderes publicos
» [ntereses legitimos

» Relacidédn empresarial



TEMA 2

LIMIATACION DE LA FINALIDAD

» Datos recogidos con fines determinados, explicitos vy
legitimos, y no seran tratados ulteriormente de manera
incompatible con dichos fines.

» Debe de ser especifico. Se incumple si la declaracidén es vaga o
general. P.ej.

> "Mejorar la experiencia de los usuarios”

» "Fines de mercadotecnia"

> "Propésitos de seguridad de TI"

» "Tnvestigacién futura'.



TEMA 2

MINIMIZACION DE DATOS

» Datos adecuados, pertinentes y limitados a lo necesario en
relaciédn con los fines para los que son tratados.

» No se pueden recoger datos que no son hecesarios para los
fines del +tratamiento. Se deben respetar los principios de
proporcionalidad y necesidad:

» S6lo los datos personales que se vayan a tratar.
» S6lo cuando se vayan a tratar.

» Tratarlos sélo para la finalidad declarada.

» Proporcionales.



TEMA 2

EXACTITUD

» Datos exactos y, si fuera necesario, actualizados.

» Hubiesen sido obtenidos por el responsable directamente
del afectado.

» Fuesen sometidos a tratamiento por el responsable por
haberlos recibido de otro responsable en virtud del

ejercicio por el afectado del derecho a la portabilidad
conforme al articulo 20 del Reglamento (UE) 2016/679 y 1o

previsto en esta ley orgénica.

» Fuesen obtenidos de un registro publico por el
responsable.



TEMA 2

LIMITACION DEL PLAZO DE CONSERVACION

» Mantenidos de forma que se permita la identificacidn
de los 1interesados durante no m&s tiempo del

necesario para los fines del tratamiento de los datos
personales.



TEMA 2

INTEGRIDAD Y CONFIDENCIALIDAD

» Datos tratados de tal manera que se garantice una

seguridad adecuada de los datos personales, incluida
la proteccién contra el tratamiento no autorizado o

1licito y contra su pérdida, destruccién o dano
accidental, mediante la aplicacién de medidas
técnicas u organizativas apropiadas.



TEMA 2

RESPONSABILIDAD PROACTIVA

» E1l responsable serd responsable de realizar el
tratamiento de manera licita, leal y transparente, y

debera ser capaz de demostrarlo.



TEMA 2

\

POSICION JUR

IDICA DE LOS INTERVINIENTES

» La relacidn entre las partes: responsable,

corresponsable, encargado, sub—encargado, debe estar
formalizada mediante un contrato de prestacién de

servicios por cuenta del Responsable.



TEMA 3 -
DERECHO DE
LOS
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TEMA 3

DERECHO DE LOS INTERESADOS

» Reglamento contiene lo tradicionales derechos ARCO e introduce
otros nuevos. El RGPD se refiere ahora a los derechos de:

» Acceso.

» Rectificacidn.
> Supresion.

» Oposicidn.

» Portabilidad.

» Limitacidn del tratamiento.



ANTES RGPD (Art. 15.3)
Debian facilitarse todos los datos de base del Se reconoce el derecho a obtener una copia de los
afectado, pero no copias o documentos (excepto datos personales objeto del tratamiento.

en el caso de la historia clinica). Podra aplicar costes administrativos para
segundas copias.




TEMA 3

OPOSICION

» Bl interesado podra ejercer su derecho a oponerse por
medios automatizados.

» Se establecen los siguientes supuestos especificos en
los que poder ejercitar el derecho de oposicién:

» En los supuestos de tratamiento de datos en
interés publico (6.1 e).

» En los supuestos de interés legitimo (6.1 f).



TEMA 3

PORTABILIDAD

» E1l RGPD crea un nuevo derecho, la portabilidad de los
datos. Este derecho es una forma avanzada del derecho
de acceso que permite a los interesados recibir los
datos personales que han proporcionado a un

responsable del tratamiento en un formato
estructurado, de wuso comin y lectura mec&nica Vy

transmitirlos a otro responsable del tratamiento.



TEMA 3

PORTABILIDAD

» Este derecho sélo puede ejercerse:

» Cuando el tratamiento se efectie por medios
automatizados. No afecta a datos en soporte papel.

» Cuando el tratamiento se base en el consentimiento o
en un contrato.

» Cuando el interesado lo solicita respecto a los datos
que haya proporcionado al responsable y que le
conciernan, incluidos los datos derivados de la propia
actividad del interesado.



TEMA 3

LIMITACION DEL TRATAMIENTO

» El interesado tendrd derecho a la limitacién del tratamiento de los datos cuando se
cumpla alguna de las condiciones siguientes:

» Inexactitud. Cuando haya solicitado la puesta al dia de sus datos personales por

considerarlo inexactos, durante un plazo que permita al responsable verificar la
exactitud de los mismos;

» Tlicitud. Cuando el tratamiento sea ilicito y el interesado se oponga a la
supresion de los datos personales y solicite en su lugar la limitacidédn de su uso;

» Reclamaciones. Cuando el responsable ya no necesite los datos personales para los
fines del tratamiento, pero el interesado los necesite para la formulacidén, el

ejercicio o la defensa de reclamaciones;

» Oposicidén. El interesado se haya opuesto al tratamiento en virtud del Articulo 21
(Derecho de oposicién), apartado 1, mientras se verifica si los motivos legitimos

del responsable prevalecen sobre los del interesado.



TEMA 4 -
RESPONSABILIDAD
PROACTIVA



TEMA 4

MEDIDAS DEL RESPONSABLE PARA CUMPLIR CON EL
RGPD

» Bisicamente las medidas son las siguientes:
» Registro de Actividades.
» Medidas de Proteccidédn de Datos desde el Diserio.

» Medidas de Proteccidédn de Datos por Defecto.

» Medidas de Seguridad Adecuadas.

» Evaluaciones de Impacto.

» Autorizacidén previa o Consultas previas con la Autoridad de Control.
» Delegado de Proteccidédn de Datos.

» Notificacidédn de Violacidédn de Seguridad.



TEMA 4

REGISTRO DE ACTIVIDADES

» Responsables vy encargados deberdn mantener un registro de
operaciones de tratamiento en el que se contenga la informacidn

que establece el RGPD y que contenga cuestiones como:

» « Nombre 'y datos de contacto del responsable o
corresponsable y del Delegado de Proteccién de Datos si
existiese

» o [Finalidades del tratamiento

» o Descripcidédn de categorias de interesados y categorias de
datos personales tratados

» o Transferencias internacionales de datos...



TEMA 4

PROTECCION DE DATOS DESDE EL DISENO

» Bl diserio y desarrollo de la privacidad debe ser demostrable.

Para ello es 1imprescindible que este documentado y a
disposicidédn de interesados.

» Para ello es necesario:

» Se aplican estéandares y politicas susceptibles de revisiodn
y auditoria externa.

» Se ejecutan evaluaciones de impacto y andlisis de riesgo
en términos de privacidad.

» Debe ser demostrable la minimizacién del 1impacto en
términos de privacidad de la tecnologia, operacidén o

sistema resultante.



TEMA 4

PROTECCION DE DATOS POR DEFECTO

» Los datos deben estar protegidos en todos los
s1Sstemas.

» Para ello es necesario:

» Detalle documentado de la finalidad perseguida.
Esa finalidad deberd ser clara, especifica vy

significativa, y debe ser comunicada a su titular
y consentida.

» Minimizacién de los datos y controles de acceso,
uso, conservaciédn y publicacidn.



TEMA 4

MEDIDAS DE SEGURIDAD ADECUADAS

» E]1 Responsable del tratamiento debe utilizar medidas de seguridad de acuerdo con el
estado de la técnica, el coste de la aplicacidén y la naturaleza, ambito, contexto y

fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad que
entrana el tratamiento para los derechos y libertades de las personas fisicas. Entre

otras posibles medidas destacan:

» Credenciales basadas en certificados cualificados.
» Trazabilidad y autenticacidén basada en el empleo de firma electroénica.

» Seudonimizacidn segura.

» La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico.

» Un proceso de verificacidén, evaluacidédn y valoracidédn regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.



TEMA 4

EVALUACION DE IMPACTO

» [La evaluacidn deberd incluir como minimo:

» Una descripcidn sistemdtica de las operaciones de tratamiento previstas y de
los fines del tratamiento, inclusive, cuando proceda, el interés legitimo

perseguido por el responsable del tratamiento;

» Una evaluacién de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad;

» Una evaluacién de los riesgos para los derechos y libertades de los
interesados a que se refiere el apartado 1,

» Las medidas previstas para afrontar los riesgos, 1incluidas garantias,
medidas de seguridad y mecanismos que garanticen la proteccién de datos

personales, y a demostrar la conformidad con el presente Reglamento,
teniendo en cuenta los derechos e intereses legitimos de los interesados y

de otras personas afectadas.



TEMA 4

NOTIFICACION VIOLACION DE SEGURIDAD

» E1 encargado del tratamiento notificard sin dilacién indebida al responsable del

tratamiento las violaciones de la seguridad de los datos personales de las que
tenga conocimiento.

» La notificacidédn contemplada en el apartado 1 debera, como minimo:

» Describir la naturaleza de la violacién de la seguridad de los datos
personales.

» Comunicar el nombre y los datos de contacto del delegado de proteccidédn de
datos.

» Describir las posibles consecuencias de la violacién de la seguridad de los
datos personales.

» Describir las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedio a la violacién de la seguridad de los datos

personales.



TEMA O

DELEGADO DE
PROTECCION ~ DE

DATOS



TEXTO

DESIGNACION DEL DPD

» E]1 responsable y el encargado del tratamiento designardn un delegado de
proteccién de datos siempre que:

>

El tratamiento lo lleve a cabo una autoridad u organismo publico,
excepto los tribunales que actien en ejercicio de su funcidn

judicial;

[Las actividades principales del responsable o del encargado consistan
en operaciones de tratamiento que, en razdédn de su naturaleza, alcance

y/o fines, requieran una observacién habitual y sistematica de
Interesados a gran escala

[Las actividades principales del responsable o del encargado consistan
en el tratamiento a gran escala de categorias especiales de datos

personales con arreglo al articulo 9 y de datos relativos a condenas
e infracciones penales a que se refiere el articulo 10.



TEMA 5

FUNCIONES DEL DPD

» Informar y asesorar al responsable o al encargado del tratamiento y a los
empleados que se ocupen del tratamiento de las obligaciones.

» Supervisar el cumplimiento de lo dispuesto en el presente Reglamento,
incluida la asignacidédn de responsabilidades, la concienciaciédn y formacidn

del personal que participa en las operaciones de tratamiento, y las
auditorias correspondientes;

» Ofrecer el asesoramiento que se le solicite acerca de la evaluacidédn de
impacto relativa a la proteccidédn de datos y supervisar su aplicacidédn de
conformidad con el articulo 35;

» Cooperar con la autoridad de control;

» Actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento.



TEMA 5

CUANDO SE NECESITA UN DPD

> El

responsable y el encargado del tratamiento designaran un delegado

de proteccidn de datos siempre que:

>

El tratamiento lo lleve a cabo una autoridad u organismo
publico, excepto los tribunales que acttien en ejercicio de su
funcidédn judicial.

[as actividades principales del responsable o del encargado
consistan en operaciones de tratamiento a gran escala.

[Las actividades principales del responsable o del encargado
consistan en el tratamiento a gran escala de categorias

especiales de datos personales con arreglo al articulo 9 y de

datos relativos a condenas e 1infracciones penales a que se
refiere el articulo 10.



TEMA 0 -
TRANSFERENCIA
INTERNACIONAL  DE
DATOS



TEMA ©

TRANSFERENCIA INTERNACIONAL DE DATOS

» Bl Articulo 47 del RGPD establece que la Autoridad de
Control competente aprobard clausulas contractuales

tipo y normas corporativas vinculantes para la
autorizacidn de transferencias 1nternacionales de

datos en aquellas situaciones en las que no se den
las garantias suficientes para la proteccidn de

dichos datos.



Gracias a
todos! |

RAMON SANTOS PEREZ

» Delegado de Protecciédn de Datos (certificado por
AEPD)

» Miembro de la Asociacidn de Profesionales de la
Privacidad Espafiola (APEP)



